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INTRODUCCION

IQ InterQuirdfanos S.A., es una Institucion de mediana complejidad dedicada a la prestacién de servicios de
salud, cuenta con consulta externa, cirugia, hospitalizacion, servicio farmacéutico y proceso de esterilizacidon
en la ciudad de Medellin.

En virtud de su objeto social IQ InterQuiréfanos S.A., tiene acceso a la informacion personal de pacientes,
empleados, clientes, proveedores, contratistas, accionistas, miembros de junta directiva, profesionales de la
salud, entre otros.

En desarrollo de las relaciones administrativas, comerciales, contractuales y de su diaria actividad, 1Q
InterQuirdfanos S.A., recibe informacidn personal que se puede considerar como publica, privada y sensible,
razon por la cual ha tomado medidas de proteccidn de esa informacidn suministrada por las contrapartes a
fin de que esta sea utilizada exclusivamente para la finalidad del relacionamiento con cada una. De tal manera
gue esta informacién solo podra ser accedida por los terceros autorizados por la ley y en las condiciones que
este manual determine.

IQ InterQuiréfanos S.A., pone a disposicidon de los titulares de la informacidn los canales y medios necesarios
fisicos y electrénicos para que puedan ejercer sus derechos para autorizar, conocer, actualizar, rectificar, ser
informado, acceder de forma gratuita y eliminar la informacién que se tenga en las bases de datos. Por otra
parte, y en el desarrollo del objeto social de IQ InterQuiréfanos S.A., se requirieran datos de titulares que no
sean sus contrapartes, pero que podrian llegar a serlo, para lo cual se estara actuando bajo el escenario de
la Ley General. Igualmente, cuando solicite, obtenga o administre informacion personal de titulares con
guienes tuvo en el pasado una relacidn contractual que ya expird, actuard bajo el marco de dicha ley.

Para tal fin, IQ InterQuiréfanos S.A., adopta este manual de politicas de tratamiento de datos personales para
garantizar el adecuado cumplimiento de la Ley 1581 de 2012 y velando porque la informacidn de naturaleza
publica, privada, sensible suministrada por los titulares sea utilizada exclusivamente para la finalidad
perseguida por el tipo de relacionamiento que se tenga con empresa. De tal manera, que ésta solo podra ser
accedida por los terceros autorizados por la ley, en las condiciones que ésta determine y de acuerdo con lo
establecido en este manual.

1. OBIETIVO

Adoptar las politicas del tratamiento de datos personales, para proteger el derecho constitucional que tienen
todas las personas a conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas en
bases de datos o archivos de propiedad de 1Q InterQuiréfanos S.A., y los demds derechos, libertades y
garantias constitucionales, de conformidad con la Ley 1581 de 2012.

2. ALCANCE

El alcance de aplicacion de este manual de conformidad con la Ley 1581 de 2012, se limita a los datos
registrados de personas naturales o juridicas en cualquiera de las bases de datos de propiedad de IQ
InterQuiréfanos S.A.

El presente manual aplicara al tratamiento de datos personales efectuado en el territorio colombiano o
cuando 1Q InterQuirdfanos S.A., en su calidad de responsable o encargado del tratamiento de los datos,
dejare de estar domiciliada en el territorio nacional, sin embargo, le sea aplicable la legislacion colombiana
en virtud de normas y tratados internacionales.
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Todos los funcionarios de 1Q InterQuiréfanos S.A., quedan cubiertos bajo estas politicas y los procedimientos
previstos en este Manual y se iniciard la capacitacion pertinente para que las dreas que tiene un mayor nivel
de interaccion con la administracién de datos personales conozcan la ley y las disposiciones adoptadas por
IQ InterQuiréfanos S.A., para asegurar su cumplimiento.

De igual manera, a todas las contrapartes relacionadas con de IQ InterQuiréfanos S.A, que hayan
suministrado informacién de datos personales, se les dard a conocer la politica y tratamiento y se les exigira
el cumplimiento de esta basados en la ley.

La delimitacidon de la proteccion de datos personales que se establece en el presente manual no se aplicara
a:

A los datos personales contenidos en bases de datos o archivos mantenidos en un ambito
exclusivamente personal o doméstico. No obstante, cuando estas bases de datos o archivos vayan a
ser suministrados a terceros se debera, de manera previa, informar al titular y solicitar su
autorizacion. En este caso, los responsables y encargados de las bases de datos y archivos quedaran
sujetos a las disposiciones contenidas en la ley.

e Alos datos personales contenidos en bases de datos y archivos que tengan por finalidad la seguridad
y defensa nacional, asi como la prevencion, deteccién, monitoreo y control del lavado de activos, el
financiamiento del terrorismo y la financiacidn de la proliferacién de armas de destruccidon masiva.

o Alos datos personales contenidos en bases de datos que tengan como fin y contengan informacion
de inteligencia y contrainteligencia.

e A los datos personales contenidos en bases de datos y archivos de informacidn periodistica y otros
contenidos editoriales.

e A los datos personales contenidos en bases de datos y archivos regulados por la Ley 1266 de 2008.
"Habeas Data".

e Alos datos personales contenidos en bases de datos y archivos regulados por la Ley 79 de 1993. “Por
la cual se regula la realizacidn de los censos de poblacién y vivienda en todo el territorio nacional”.

3. DEFINICIONES

Para efectos de la aplicacién de las reglas contenidas en el presente documento y de acuerdo con lo
establecido en el articulo 3° de la Ley 1581 de 2012, se entiende por:

Autorizacion: consentimiento previo, expreso e informado del titular para llevar a cabo el tratamiento de
datos personales.

Base de datos: conjunto organizado de datos personales que sea objeto de tratamiento.
Contraparte: 1Q InterQuiréfanos S.A., establece como contraparte a pacientes, empleados, clientes,
profesionales de la salud, proveedores, contratistas y demas grupos con los que tenga algun tipo de

relacionamiento.

Dato personal: cualquier informacién vinculada o que pueda asociarse a una o varias personas naturales
determinadas o determinables.
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Dato publico: es el dato que no sea semiprivado, privado o sensible y pueden estar contenidos, entre otros,
en registros y documentos publicos, gacetas y boletines oficiales y sentencias judiciales

Dato privado: es el dato que por su naturaleza intima o reservada sdlo es relevante para el titular.

Datos sensibles: aquellos que afectan la intimidad del titular o cuyo uso indebido puede generar su
discriminacion.

Encargado del tratamiento: persona natural o juridica, publica o privada, que por si misma o en asocio con
otros, realice el tratamiento de datos personales por cuenta del responsable del tratamiento.

Persona juridica: aquella por la que se reconoce a una persona, entidad, asociacién o empresa, con capacidad
suficiente para contraer obligaciones y realizar actividades que generan plena responsabilidad juridica, frente
a si mismos y frente a terceros.

Persona natural: ser humano que ejerce derechos y cumple deberes a titulo personal.

Responsable del tratamiento: persona natural o juridica, publica o privada, que por si misma o en asocio con
otros, decida sobre la base de datos y/o el tratamiento de los datos.

Tercero: cualquier persona juridica o natural diferente a las personas que pertenece directamente 1Q
InterQuiréfanos S.A.

Titular: persona natural cuyos datos personales sean objeto de tratamiento.

Tratamiento: cualquier operacidn o conjunto de operaciones sobre datos personales, tales como la
recoleccidn, almacenamiento, uso, circulacién o supresién.

SIC: Superintendencia de industria y comercio.

4. MARCO LEGAL

e  Constitucién Politica de Colombia

e Ley 1581 del 17 de octubre de 2012

e Decreto 1377 de 27 de junio de 2013

e Sentencia C748 de 2011 de la Corte Constitucional

5. METODOLOGIA

5.1. Principios

IQ InterQuiréfanos S.A., al entender y desarrollar este manual basa su Politica en los principios establecidos
en la Ley Estatutaria 1581 de 2012 relacionados a continuacion:

Principio de legalidad en materia de tratamiento de datos: el Tratamiento a que se refiere este documento
es una actividad reglada que debe sujetarse a lo establecido en la Ley 1581 de 2012 y en las demas
disposiciones que la desarrollen, por lo cual IQ InterQuiréfanos S.A., velara porque los datos sean adquiridos
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o recepcionados, administrados, tratados y resguardados de manera licita y recta frente al desarrollo de su
objeto social.

Principio de finalidad: el tratamiento debe obedecer a una finalidad legitima de acuerdo con la Constitucion
y la ley, la cual debe ser informada al titular, por lo cual IQ InterQuirdfanos S.A., garantiza que los datos
personales deben ser procesados con un propdsito especifico y explicito autorizado por el titular o permitido
por la ley.

Principio de libertad: el tratamiento solo puede ejercerse con el consentimiento, previo, expreso e
informado del titular. Los datos personales no podrdn ser obtenidos o divulgados sin previa autorizacidn, o
en ausencia de mandato legal o judicial que releve el consentimiento, por esta razén IQ InterQuiréfanos S.A.,
garantiza el derecho de la autodeterminacion informativa de los titulares que suministren datos de caracter
personal.

Principio de veracidad y calidad: la informacion sujeta a tratamiento debe ser veraz, completa, exacta,
actualizada, comprobable y comprensible. Se prohibe el tratamiento de datos parciales, incompletos,
fraccionados o que induzcan a error, por esta razon IQ InterQuiréfanos S.A., adoptara medidas razonables
para asegurar que los datos sean precisos y suficientes y, cuando asi lo solicite el titular o cuando el
responsable del tratamiento lo determine, sean actualizados, rectificados o suprimidos cuando sea
procedente.

Principio de transparencia: en el tratamiento debe garantizarse el derecho del titular a obtener del
responsable del tratamiento o del encargado del tratamiento, en cualquier momento y sin restricciones,
informacién acerca de la existencia de datos que le conciernan. 1Q InterQuiréfanos S.A., permitira a los
titulares obtener sin restriccién alguna cualquier tipo de informacién o dato personal que sea de su interés.

Principio de acceso y circulacidn restringida: el tratamiento se sujeta a los limites que se derivan de la
naturaleza de los datos personales, de las disposiciones de la ley y la Constitucién. En este sentido, 1Q
InterQuiréfanos S.A., permitira el tratamiento solo por personas autorizadas por el titular y/o por las
personas previstas en la ley.

Los datos personales, salvo la informacidn publica, no podran estar disponibles en internet u otros medios
de divulgacién o comunicacidn masiva, salvo que el acceso sea técnicamente controlable para brindar un
conocimiento restringido solo a los Titulares o terceros autorizados conforme a la ley.

Principio de seguridad: la informacidn sujeta a tratamiento por el responsable del tratamiento o encargado
del tratamiento a que se refiere la Ley 1581 de 2021, se debera manejar con las medidas técnicas, humanas
y administrativas que sean necesarias para otorgar seguridad a los registros evitando su adulteracion,
perdida, consulta, uso o acceso no autorizado o fraudulento, por lo cual IQ InterQuiréfanos S.A., en calidad
de responsable o encargado del tratamiento de datos personales segun el caso implementara lasimedidas
de seguridad y tecnoldgicas segln se requieran para evitar la fuga y perdida de la informacién.

Principio de confidencialidad: todas las personas que intervengan en el tratamiento de datos personales que
no tengan la naturaleza de publicos estan obligadas a garantizar la reserva _de la informacidn, inclusive
después de finalizada su relacidn con alguna de las labores que comprende el tratamiento, pudiendo solo
realizar suministro o comunicacidon de datos personales cuando ello corresponda al desarrollo de las
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actividades autorizadas en la ley y en los términos de la misma, IQ InterQuiréfanos S.A., implementara en sus
relaciones contractuales, clausulas de proteccién de datos.

Deber de la informacidn: 1Q InterQuiréfanos S.A., informara su politica de proteccidn de datos a los titulares
de los datos personales, a los responsables y encargados del tratamiento, asi como respecto de la finalidad y
demas principios que regulan el tratamiento de estos datos. Igualmente informard sobre la existencia de las
bases de datos de cardcter personal que custodie, los derechos y el ejercicio del habeas data por parte de los
titulares, procediendo al registro que exige la ley.

De la proteccidn de los datos sensibles: IQ InterQuiréfanos S.A., no recolectard ni tratara datos personales
ligados exclusivamente a ideologias politicas, afiliacion sindical, creencias religiosas, vida sexual, origen
étnico, y datos de salud, salvo autorizacién expresa del titular y en aquellos casos de ley en los cuales no se
requiera del consentimiento. La informacién personal de caracter sensible que se pueda obtener de un
proceso de seleccién de personal serd protegida a través de altas medidas de seguridad.

5.2. Datos para tratar en 1Q InterQuiréfanos S.A.

Personal: cualquier informacién vinculada o que pueda asociarse a una o varias personas naturales
determinadas o determinables.

Publico: son considerados datos publicos, entre otros, los datos relativos al estado civil de las personas, a su
profesién u oficio y a su calidad de comerciante o de servidor publico.

Semiprivados: es el que no tiene naturaleza intima, ni publica, y cuyo conocimiento y divulgacidon puede
interesar no solo a su titular si no a cierto sector o grupo de personas o a la sociedad en general, tales como:
un dato financiero y crediticio de actividad comercial o de servicios (varias lineas o productos o servicios a
nombre de una sola persona).

Privados: es el que por su naturaleza intima o reserva solo son relevantes para el titular, por ejemplo: historia
clinica.

5.3. Categorias especiales de datos

Sensibles: se consideran sensibles los datos que afectan la intimidad de los titulares o cuyo uso indebido
puede generar su discriminacidn, tales como aquellos que revelen el origen racial o étnico, la orientacion
politica, las convicciones religiosas o filosoficas, la pertenencia a sindicatos, organizaciones sociales, de
derechos humanos o que promueva intereses de cualquier partido politico o que garanticen los derechos y
garantias de partidos de oposicion asi como datos relativos a la salud, a la vida sexual y los datos biométricos.

El tratamiento de los datos sensibles: el tratamiento de los datos sensibles de los titulares se encuentra
prohibida, excepto en los siguientes casos:

e Cuando el titular haya dado su autorizacion explicita a dicho tratamiento, salvo en los casos que por
ley no sea requerido el otorgamiento de dicha autorizacion.
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Cuando el tratamiento del dato sea necesario para salvaguardar el interés vital del titular y éste se
encuentre fisica o juridicamente incapacitado. En estos eventos, los representantes legales deberan
otorgar su autorizacidn.

Cuando el tratamiento sea efectuado en el curso de las actividades legitimas y con las debidas
garantias por parte de una fundacién, ONG, asociacién o cualquier otro organismo sin dnimo de
lucro, cuya finalidad sea politica, filoséfica, religiosa o sindical, siempre que se refieran
exclusivamente a sus miembros o a las personas que mantengan contactos regulares por razén de
su finalidad. En estos eventos, los datos no se podrdn suministrar a terceros sin la autorizacién del
titular.

Cuando el tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio o
defensa de un derecho en un proceso judicial.

Cuando el tratamiento tenga una finalidad histdrica, estadistica o cientifica. En este evento deberan
adoptarse las medidas conducentes a la supresién de identidad de los titulares.

Y advirtiendo al titular las siguientes condiciones:

Por tratarse de datos sensibles no se encuentra obligado a autorizar su tratamiento.

Informar al titular de forma explicita y previa, ademas de los requisitos generales de la autorizacion
para la recoleccién de cualquier tipo de dato personal, cudles de los datos que serdn objeto de
Tratamiento son sensibles y la finalidad del Tratamiento, asi como obtener su consentimiento
expreso.

Los datos de salud de los usuarios, se consideraran parte de su historia clinica y tendrdn la reserva establecida
en las siguientes normas:

Ley 527 de 1999, Reglamentacidn al acceso y uso de los mensajes de datos.
Ley 594 de 2000, Ley general de Archivos.

Ley 1799 de 2016, de la Historia Clinica.

Decreto 2676 del 2000, Microfilm de Archivos.

Decreto 4124 del 2004, Sistema Nacional de Archivos.

Resolucién 1995 de 1999.

Resolucion 1715 de 2000, Modifica la Resolucion 1995 de 1999.

Resolucién 58 de 2007 Deroga 1715 de 2005.

Resolucién 839 de 2017, Normas para el manejo de la Historia Clinica.
Circular 2 del 1997, Archivo General de la Nacién.

La cuales deben garantizar los siguientes principios y manejos sobre la historia clinica:

Integralidad.
Secuencialidad.
Racionalidad cientifica.

e Disponibilidad.
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e Oportunidad.
e Confidencialidad.
e Diligencia, apertura, identificacion, numeracién e identificacién del usuario de la historia clinica.

Tratamiento de datos de menores de edad

Queda prohibido el tratamiento de datos personales de nifios, nifias y adolescentes, salvo aquellos datos que
sean de naturaleza publica o cuando el tratamiento cumpla con los siguientes parametros y requisitos:

e Responday respete el interés superior de los nifios, nifas y adolescentes.
e Asegure el respeto de sus derechos fundamentales.

Cumplidos los anteriores requisitos, el representante legal del nifio, nifia o adolescente otorgara la
autorizacién para el tratamiento de datos personales, previo ejercicio del menor de su derecho a ser
escuchado, opinidn que sera valorada teniendo en cuenta la madurez, autonomia y capacidad para entender
el asunto.

5.4. Personas a quienes se les puede suministrar la informacién

La informacién que reuna las condiciones establecidas en la Ley 1581 de 2012, podra suministrarse a las
siguientes personas:

e Alos titulares, sus causahabientes o sus representantes legales.
e Alas entidades publicas o administrativas en ejercicio de sus funciones legales o por orden judicial.
e Alosterceros autorizados por el titular o por la ley.

5.5. Autorizacion del titular

La autorizacidn es una declaracién previa e informada del titular de los datos personales la cual se obtendra
por cualquier medio que pueda ser objeto de consulta posterior, dicha autorizacién debera contener como
minimo los siguientes:

e Quién recopila la informacién (responsable o encargado).

e Qué recopila (datos que se suministren).

e Para qué recoge los datos (las finalidades).

e Como ejercer derechos de acceso, correccion, actualizacidn o supresién de los datos personales
suministrados.

e Sise recopilan datos sensibles.

Los empleados, clientes, profesionales de la salud, proveedores, contratistas y demds personal relacionado
con 1Q InterQuiréfanos S.A., denominado en este manual como el titular, deberan previamente manifestar
la aceptacion para la recoleccién, almacenamiento, uso, circulacion o supresion de los datos personales por
cuenta de 1Q InterQuirdfanos S.A. Esta manifestacidn deberd hacerse de manera expresa, libre y voluntaria.

IQ InterQuirdéfanos S.A., en su condicidn de responsable del tratamiento de datos personales, debera
disponer de los mecanismos necesarios para obtener la autorizacion.de los titulares garantizando en todo
caso que sea posible verificar el otorgamiento de dicha autorizacion.
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La autorizacidn que confiere el titular se hard para los fines que este manual contiene.

La autorizacion del titular no sera necesaria cuando se trate de:

. Informacién requerida por una entidad publica o administrativa en ejercicio de sus funciones legales o
por orden judicial.

. Datos de naturaleza publica.

. Casos de urgencia médica o sanitaria.

. Tratamiento de informacién autorizado por la ley para fines histdricos, estadisticos o cientificos.

. Datos relacionados con el registro civil de las personas.

No obstante, estos datos serdn tratados conforme a lo dispuesto en este manual y la ley.

5.6. Derechos y deberes
Derechos de los titulares de la informacion

) A conocer, actualizar y rectificar sus datos personales: los titulares de datos personales podran ejercer
este derecho frente a datos parciales, inexactos, incompletos, fraccionados, que induzcan a error o
aquellos cuyo tratamiento este expresamente prohibido o no haya sido autorizado.

. A solicitar prueba de autorizacién: los titulares de datos personales podran solicitar prueba de
autorizacion otorgada para el tratamiento de sus datos. Se exceptian de esta obligacion los datos
sefialados en el articulo 10 de la Ley 1581 de 2012.

. A serinformado frente al uso que se le ha dado a sus datos personales: los titulares de datos personales
tienen derecho a conocer en cualquier momento el uso que se les ha dado a sus datos personales
previa solicitud dirigida al responsable de la informacion.

. A presentar quejas: los titulares de datos personales tienen derecho a presentar ante la
Superintendencia de Industria y Comercio por infracciones a lo dispuesto en la ley 1581 de 2012 y las
demas normas que la modifiquen, adicionen o complementen.

. A revocar la autorizacién y/o a solicitar la supresién del dato: los titulares de datos personales podran
revocar la autorizacidn otorgada a IQ InterQuiréfanos S.A., para el tratamiento de sus datos
personales, si evidencia que no han sido respetados los principios, derechos y garantias
constitucionales y legales.

. A acceder a sus datos personales: los titulares de datos personales podrdn acceder de forma gratuita
a sus datos personales que hayan sido objeto de tratamiento.

Deberes del responsable del tratamiento

. Garantizar al titular en todo tiempo, el pleno y efectivo ejercicio del derecho de-Habeas Data.
. Solicitar y conservar las autorizaciones otorgadas por los titulares.
. Informar debidamente al titular sobre la finalidad de la recoleccidn. El titular siempre conocera el tipo

de tratamiento que se le dara a sus datos, si estos van a circular o van a ser compartidos con las
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entidades vinculadas, o con aliados comerciales, con qué finalidad o finalidades y la manera de poder
manifestar su voluntad en relacidn con el Tratamiento.

. Conservar la informacion bajo condiciones de seguridad necesarias para impedir su adulteracién,
pérdida, consulta, uso o acceso no autorizado o fraudulento.

. Garantizar que la informacién que se suministre al encargado del tratamiento sea veraz, completa,
exacta, actualizada, comprobarle y compresible, y que se han establecido controles que permitan la
consolidacion de todos los datos correspondientes al titular.

. Exigir al encargado del tratamiento en todo momento, el respeto a las condiciones de seguridad y
privacidad de la informacidn del titular.

. Establecera mecanismos sencillos pero eficientes de validacidn de datos, con el fin de procurar en todo
momento el uso actualizado y adecuado de la informacién para esto, se solicitard a los titulares que
realicen la actualizacion de los datos aportados.

. Rectificar la informacién cuando sea incorrecta.

. Informar a la Superintendencia de Industria y Comercio sobre los incidentes de seguridad que ponen
en peligro la administracion de la informacién de los titulares en 1Q InterQuiréfanos S.A.

. IQ InterQuiréfanos S.A., dara cabal cumplimiento a las instrucciones dadas por la Superintendencia de
Industria y Comercio.

. Tramitar las consultas y reclamos formulados en los términos sefialados en el presente manual y en la
ley.

. Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado cumplimiento
de la Ley 1581 de 2012.

. Informar a solicitud del titular sobre el uso dado a sus datos.

Deberes del encargado del tratamiento

. Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de Habeas Data.

. Conservar la informacién bajo condiciones de seguridad necesarias para impedir su adulteracién,
pérdida, consulta, uso o acceso no autorizado o fraudulento.

. Realizar oportunamente la actualizacidn, rectificacidn o supresion de los datos en los términos de la
ley 1581 de 2012.

. Tramitar las consultas y los reclamos formulados por los titulares en los términos sefialados por la ley
1581 de 2021.

. Registrar en la base de datos las leyendas “reclamo en tramite” en la forma como se regula en la ley
1581 de 2012.

. Insertar en la base de datos la leyenda “informacion en discusidn judicial” una vez notificado por-parte

de la autoridad competente sobre procesos judiciales relacionados con la calidad del dato'personal.

. Abstenerse de circular informacidn que esté siendo controvertida por el titular y.cuyo bloqueo haya
sido ordenado por la Superintendencia de Industria y Comercio.

. Permitir el acceso a la informacién Unicamente a las personas que pueden tener acceso a ella. Las
autoridades judiciales o administrativas deberan presentar el requerimiento y el nUmero asignado a la
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investigacion que se adelanta; asi mismo lo deben cumplir los titulares, apoderados y causahabientes
anexando los soportes que se requieran.

. Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones a los cddigos
de seguridad y existan riesgos en la administracién de la informacién de los titulares.

. Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y Comercio.

5.7. Procedimientos para la consulta, reclamacion y acceso

Consultas

En desarrollo del articulo 14 de la Ley 1581 de 2012 denominado “Consultas” los titulares o sus
causahabientes podran consultar la informacion del titular que repose en las bases de datos administradas
por IQ InterQuiréfanos S.A., para esto los titulares deben:

. Acreditar su identidad mediante comunicacidn escrita acompafiada de copia de la correspondiente

cedula de ciudadania del solicitante.

. Los causahabientes deberdn acreditar el parentesco adjuntando los soportes que correspondan como
partida de defuncidn, copia de la escritura donde se de apertura a la sucesion, copia del documento
de identidad del titular y del causahabiente y demas segun sea requerido.

. Los apoderados deberan presentar copia autentica del poder y de su documento de identidad.

Una vez IQ InterQuiréfanos reciba la solicitud de informacién (por medio fisico en la direccién Calle 7 # 39 —
197, piso 1 local 106, correo electrdnico protecciondedatos@iqinterquirofanos.com), procedera a revisar el
registro individual que corresponda al nombre del titular y al nUmero de documento de identidad aportado,
si encontrare alguna diferencia entre estos dos datos lo informara dentro de los cinco (5) dias habiles
siguientes a su recibo, con el fin que el solicitante lo aclare. Si revisado el documento aportado y el nombre
del titular encuentra que estan conformes, procedera a dar respuesta en un término de diez (10) dias habiles.
En el evento en que 1Q InterQuirdfanos S.A., considere que requiere de un mayor tiempo para dar respuesta
a la consulta, informara al titular de tal situacidn y dara respuesta en un término que no excederd de cinco
(5) dias habiles siguientes al vencimiento del término.

Reclamos

Los titulares o sus causahabientes que consideren que la informacién contenida en una base de datos debe
ser objeto de correccion, actualizaciéon o supresidon, o cuando adviertan el presunto incumplimiento de
cualquiera de los deberes contenidos en la ley y demas normas que la desarrollan, podran presentar un
reclamo que sera tramitado y tendrd como minimo:

. Identificacion del titular del dato.

. Descripcion precisa de los hechos que dan lugar al reclamo.
) Datos de notificacidn, direccidn fisica y/o electrénica.

. Los demads documentos que se quiera hacer valer.

Si el reclamo resulta incompleto, se requerira al interesado dentro de los cinco (5) dias siguientes a la
recepcion del reclamo para que subsane las fallas. Transcurridos dos (2) meses desde la fecha del

Elaborado Revisado Aprobado
Luisa Fernanda Ospina Castrillon Melissa Montafio Giraldo Gustavo Adolfo Arboleda Palacio
Coordinadora Calidad y Atencion al Usuario Lider Juridica Gerente

Sistema de Garantia de Calidad 11



r. Versién 3
MANUAL DE POLITICA DE TRATAMIENTO
' MAPO004 Fecha Aprobacidn
/)41 InteeruiR[éfanos DE DATOS PERSONALES Mayo de 2024
o ey e o s camos Codigo Nombre del manual Fecha Vencimiento
Mayo de 2026

requerimiento, sin que el solicitante presente la informacién requerida, se entendera que ha desistido del
reclamo.

En caso de que quien reciba el reclamo no sea competente para resolverlo, dara traslado a quien corresponda
en un término maximo de dos (2) dias habiles e informara de la situacion al interesado.

Una vez recibido el reclamo completo, se incluird en la base de datos una leyenda que diga “reclamo en
tramite” y el motivo de este, en un término no mayor a dos (2) dias habiles. Dicha leyenda debera mantenerse
hasta que el reclamo sea decidido.

El reclamo serd atendido en quince (15) dias habiles como maximo, contados a partir del dia siguiente a la
fecha de su recibo. Si no fuere posible atender el reclamo dentro del término establecido, el Encargado del
tratamiento informarad al interesado los motivos de la demora y la fecha en que se atendera su reclamo, el
cual no podra superar a ocho (8) dias habiles siguientes al vencimiento del primer término.

Canales de servicio

Identificacion y datos de contacto: 1Q, en cumplimiento de lo dispuesto en la Ley 1581 de 2012, ha puesto a
disposicidon sus datos de identificacién y contacto, por lo cual el titular tiene absoluta claridad que se
encuentra domiciliada en la ciudad de Medellin, Colombia, con asiento principal en la Calle 7 #39 — 197, piso
1 Torre Intermédica, local 106, teléfono 604 448 18 45 extensidon 1302 y puede contactarse al correo
electrénico: protecciondedatos@iqinterquirofanos.com.

. Persona o dependencia responsable de la atencién de peticiones, consultas y reclamos

La Coordinacion de Calidad y Atencidn al Usuario de 1Q InterQuiréfanos S.A., serd responsable de velar por
el cumplimiento de estas disposiciones. Tendra una comunicacion directa con los responsables de las areas
primarias, con el fin de garantizar que todos los aspectos sefialados en este manual y en la Ley 1581 de 2012
gueden debidamente recogidos.

. Requisito de procedibilidad

El titular o causahabiente sélo podra elevar queja ante la Superintendencia de Industria y Comercio una vez
haya agotado el trdmite de consulta o reclamo ante el responsable del tratamiento o encargado del
tratamiento.

5.8. Identificacion de las bases de datos

Dentro de su objeto social 1Q InterQuirdfanos S.A., ha identificado las siguientes bases de datos:
e Empleados activos.

e Empleados inactivos.

e Profesionales de la salud.

e Archivo clinico.

e C(Clientes persona natural y juridica.
e Proveedores — contratistas.

e Sitio web.
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e Socios.
e Junta directiva.

Los datos se conservan de acuerdo con los principios de necesidad y razonabilidad; de caducidad y
temporalidad y con lo dispuesto en las normas especiales que regulan la conservacidon de documentos, las
leyes, procesos y procedimientos dispuestos por IQ InterQuiréfanos S.A.

5.9. Tratamiento y finalidad

De acuerdo con lo establecido en la Ley 1581 de 2012 y de conformidad con las autorizaciones realizadas por
los titulares de la informacién, IQ InterQuiréfanos, realizara actividades que establecen recoleccién,
recepcién, administracidn, uso, resguardo o almacenamiento, circulacién, trasmisiéon o supresion de datos
personales, este tratamiento se realizard exclusivamente para las finalidades autorizadas y previstas en el
presente manual de politicas internas y de igual forma se realizara tratamiento de datos personales, publicos,
semiprivados, privados, sensibles cuando exista una obligacidn segun los siguientes criterios:

Empleados activos:

© N v e

10.

11.
12.

Verificacion en listas restrictivas, prevencion, deteccién, monitoreo y control del lavado activos,
financiamiento del terrorismo, la financiacién de la proliferacion de armas de destruccién masiva,
situaciones asociadas al fraude, la corrupcién, la opacidad y conductas antiéticas.

Validar la informacién suministrada por los empleados.

Adelantar procesos de seleccidn, vinculacién y egreso; asignacion salarial, inscripcién a entidades
publicas y privadas, seguridad social, capacitacidon y formacidn, referenciacidon personal, académica y
laboral.

Evaluar el riesgo psicosocial.

Realizar evaluacion de desempeiio.

Hacer tratamiento de material fotografico y de video cuando sea de uso corporativo.

Elaborar estudios estadisticos.

Salvaguardar los datos personales del cliente interno y externo, capturado por medio de grabaciones en
videos y VTR de los circuitos cerrados de seguridad, que contribuyan a la seguridad de la propiedad
privada y del individuo, asi como el uso de los datos biométricos para el registro de ingreso y egreso de
las sedes y para los documentos que se requiera.

Administrar y transferir los archivos fisicos y digitales que contengan informacion de datos personales de
nuestras contrapartes, para efectos de soportar y atender requerimientos de los titulares y entes de
control que regulen nuestro objeto social, con previa autorizacién escrita y orden judicial.

Para el fortalecimiento de las relaciones mediante el envio de informacidn relevante a través de canales
fisicos y electréonicos con contenidos comerciales e institucionales, asi como también informacién relativa
al portafolio de servicios y la invitacién a eventos organizados o patrocinados por IQ InterQuirdfanos S.A.
y sus aliados.

Para la realizacion de pagos de las erogaciones que corresponden al empleado.

Para circular sus datos con los entes de control que asi lo requieran, para el cumplimiento de la
normatividad vigente y lo descrito en el presente manual.
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13.
14.

15.

16.

Para informacidn relativa a las estrategias de bienestar laboral.

Para llevar a cabo las labores administrativas de la institucién que impliquen el tratamiento de datos
personales con el fin de desarrollar el objeto social de la empresa.

Para circular sus datos con terceros que tengan alianzas comerciales con IQ InterQuiréfanos de su interés,
a fin de generarle alianzas comerciales estratégicas que puedan impulsar su crecimiento profesional,
personal y familiar.

Generacion de certificaciones cuando se requiera.

Empleados inactivos:

i s

Elaborar las certificaciones laborales y de experiencia que sean solicitadas.

Hacer tratamiento de material fotografico y de video cuando sea de uso corporativo.

Elaborar estudios estadisticos.

Salvaguardar los datos personales del cliente interno y externo, capturado por medio de grabaciones en
videos y VTR de los circuitos cerrados de seguridad, que contribuyan a la seguridad de la propiedad
privada y del individuo.

Administrar y transferir los archivos fisicos y digitales que contengan informacion de datos personales de
nuestras contrapartes, para efectos de soportar y atender requerimientos de los titulares y entes de
control que regulen nuestro objeto social, con previa autorizacién escrita y orden judicial.

Para el fortalecimiento de las relaciones mediante el envio de informacidn relevante a través de canales
fisicos y electréonicos con contenidos comerciales e institucionales, asi como también informacién relativa
al portafolio de servicios y la invitacién a eventos organizados o patrocinados por IQ InterQuirdfanos S.A.
o sus aliados.

Para circular sus datos con los entes de control que asi lo requieran, para el cumplimiento de Ila
normatividad vigente y lo descrito en el presente manual.

Para llevar a cabo las labores administrativas de la institucion que impliquen el tratamiento de datos
personales con el fin de desarrollar el objeto social de la empresa.

Profesionales de la Salud:

1. Verificacidn en listas restrictivas, prevencion, deteccién, monitoreo y control del lavado activos,
financiamiento del terrorismo, la financiacion de la proliferacién de armas de destruccion masiva,
situaciones asociadas al fraude, la corrupcion, la opacidad y conductas antiéticas. Realizada por la
institucion.

2. Establecer relaciones contractuales comerciales y de mercadeo afines a las actividades del objeto social
de 1Q InterQuiréfanos.

3. Paracircular sus datos con terceros que tengan alianzas comerciales con 1Q InterQuiréfanosde su interés,
a fin de generarle alianzas comerciales estratégicas que puedan impulsar su crecimiento profesional y
comercial.

4. Participacidon en estudios, histdricos, estadisticos y cientificos.

5. Para informacién relativa a las estrategias de bienestar de los miembros interrelacionados con la
institucion.
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13.

14.

15.

16.
17.
18.

Validar la informacién suministrada por los Profesionales de la Salud.

Adelantar procesos de autorizacién de ingreso, validacion de titulos y competencia.
Tramitar procesos contables y financieros.

Programacion y prestacion del servicio de profesionales de la salud y especialistas.

. Hacer tratamiento de material fotografico y de video cuando sea de uso corporativo.
. Realizar investigaciones cientificas.
. Salvaguardar los datos personales del cliente interno y externo, capturado por medio de grabaciones en

videos y VTR de los circuitos cerrados de seguridad, que contribuyan a la seguridad de la propiedad
privada y del individuo, asi como el uso de los datos biométricos para los documentos que se requiera.
Administrar y transferir los archivos fisicos y digitales que contengan informacion de datos personales de
nuestros profesionales de la salud, para efectos de soportar y atender requerimientos de los titulares y
entes de control que regulen nuestro objeto social, con previa autorizacidn escrita y orden judicial.

Para el fortalecimiento de las relaciones y fidelizacién mediante el envio de informacidon relevante a
través de canales fisicos y electrénicos con contenidos comerciales e institucionales, asi como también
informacioén relativa al portafolio de servicios y la invitacién a eventos organizados o patrocinados por IQ
InterQuirdfanos S.A. y sus aliados

Para llevar a cabo las labores administrativas de la institucidn que impliquen el tratamiento de datos
personales con el fin de desarrollar el objeto social de la empresa.

Adelantar procesos de cotizacidn, pagos, cobros, facturacidn a terceros, investigacion y estadisticas.
Para la atencidn de peticiones, quejas, reclamos y sugerencias (PQRS), y la evaluacion del servicio.
Generacion de certificaciones cuando se requiera.

Archivo clinico:

4.

Permitir la consulta de las historias clinicas cuando el paciente o el cirujano la requiera.

Prestar el servicio contratado.

Administrar y transferir los archivos fisicos y digitales que contengan informacion de datos personales de
nuestros pacientes, para efectos de soportar y atender requerimientos de los titulares y entes de control
gue regulen nuestro objeto social, con previa autorizacién escrita y orden judicial.

Participacidn en estudios, histéricos, estadisticos y cientificos.

Proveedores — Contratistas:

1. Verificacidn en listas restrictivas, prevencion, deteccidon, monitoreo y control del lavado activos,
financiamiento del terrorismo, la financiacion de la proliferacion de armas de destruccidon masiva,
situaciones asociadas al fraude, la corrupcién, la opacidad y conductas antiéticas. Realizada porla
institucion.

2. Validar la informacidn suministrada por los proveedores o contratistas.

3. Establecer relaciones contractuales comerciales y de mercadeo afines a las actividades del objeto social
de 1Q InterQuiréfanos.

4. Adelantar procesos de cotizacion, pagos, cobros, facturacion a terceros, investigacidn y estadisticas.

5. Para la atencidn de peticiones, quejas, reclamos y sugerencias (PQRS), y la evaluacidon del servicio.
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6.

8.

Administrar y transferir los archivos fisicos y digitales que contengan informacion de datos personales de
nuestras proveedores o contratistas, para efectos de soportar y atender requerimientos de los titulares
y entes de control que regulen nuestro objeto social, con previa autorizacidn escrita y orden judicial.
Para el fortalecimiento de las relaciones mediante el envio de informacidn relevante a través de canales
fisicos y electrénicos con contenidos comerciales e institucionales, asi como también informacion relativa
al portafolio de servicios y la invitacién a eventos organizados o patrocinados por I1Q InterQuiréfanos S.A.,
y sus aliados.

Generacion de certificaciones cuando se requiera.

Clientes Naturales y Juridicos:

L X N WN

Y
N O

11.

12.

13.

14.

15.
16.

Verificacidn en listas restrictivas, prevencidén, deteccién, monitoreo y control del lavado activos,
financiamiento del terrorismo, la financiacidon de la proliferacién de armas de destruccidn masiva,
situaciones asociadas al fraude, la corrupcion, la opacidad y conductas antiéticas. Realizada por la
institucion.

Satisfacer las necesidades de nuestros clientes.

Tramitar procesos contables y financieros.

Generacion de érdenes de compra para proveedores.

Validar la informacion suministrada por los clientes.

Adelantar procesos de cotizacidn, pagos, cobros, facturacion a terceros, investigacion y estadisticas.
Asignaciones de citas, programacion y prestacidon del servicio.

Apertura de la historia clinica y los registros asistenciales.

Entrega de medicamentos y equipos e insumos médicos.

. Encuestas de satisfaccion de los servicios y atenciones prestadas.
. Salvaguardar los datos personales del cliente interno y externo, capturado por medio de grabaciones en

videos y VTR de los circuitos cerrados de seguridad, que contribuyan a la seguridad de la propiedad
privada y del individuo, asi como el uso de los datos biométricos para los documentos que se requiera.
Administrar y transferir los archivos fisicos y digitales que contengan informacion de datos personales de
nuestras contrapartes, para efectos de soportar y atender requerimientos de los titulares y entes de
control que regulen nuestro objeto social, con previa autorizacién escrita y orden judicial.

Proteger y salvaguardar los datos personales de nifios y adolescentes cuando estos se presenten,
proporcionados con autorizacidn de su representante legal.

Para el fortalecimiento de las relaciones y fidelizacién mediante el envio de informacién relevante a
través de canales fisicos y electrénicos con contenidos comerciales e institucionales, asi como también
informacién relativa al portafolio de servicios y la invitacidén a eventos organizados o patrocinadospor IQ
InterQuiréfanos S.A. y sus aliados.

Establecer relaciones contractuales comerciales y de mercadeo afines a las actividades del-objeto social
de 1Q InterQuiréfanos.

Para la atencidn de peticiones, quejas, reclamos y sugerencias (PQRS), y la evaluacion del servicio.

Para circular sus datos con terceros que tengan alianzas comerciales con1Q InterQuirdfanos de su interés,
a fin de proporcionarle medios para la satisfaccién de sus necesidades.
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17. Generacidn de certificaciones cuando se requiera.

Sitio WEB:

1. Validar la informacién suministrada por los usuarios.

2. Atencidn a consultas e inquietudes.

3. Generar clientes potenciales.

4. Establecer comunicacion de promocion (publicidad y mercadeo) de los productos y servicios que ofrece

nuestra empresa.

5. Destacar las ventajas competitivas de nuestra empresa.

Para el fortalecimiento de las relaciones y fidelizacién mediante el envio de informacidon relevante a
través de canales fisicos y electrénicos con contenidos comerciales e institucionales, asi como también
informacioén relativa al portafolio de servicios y la invitacién a eventos organizados o patrocinados por IQ
InterQuiréfanos S.A., y sus aliados.

7. Para la atencion de peticiones, quejas, reclamos y sugerencias (PQRS), y la evaluacidon del servicio.

8. Adelantar procesos de cotizacién, investigacion y estadisticas.

9. Asignaciones de citas, programacion y prestacion del servicio.

10. Paracircular sus datos con terceros que tengan alianzas comerciales con 1Q InterQuiréfanos de su interés,
a fin de proporcionarle medios para la satisfaccion de sus necesidades.

Socios:

1. Verificacidn en listas restrictivas, prevencion, deteccién, monitoreo y control del lavado activos,
financiamiento del terrorismo, la financiacion de la proliferacién de armas de destruccion masiva,
situaciones asociadas al fraude, la corrupcion, la opacidad y conductas antiéticas. Realizada por la
institucidn y/o terceros con los que esta tenga relacionamiento.

2. Citacién a Asamblea de Accionistas, verificacién de qudérum en las reuniones en las que se requiera,
votacion, aprobacion y firma de las actas de estas reuniones.

3. Envio de informacién relevante para el funcionamiento de la sociedad.

Administrar y transferir los archivos fisicos y digitales que contengan informacion de datos personales de
nuestros socios.

5. Hacer tratamiento de material fotografico y de video cuando sea de uso corporativo.

6. Para la atencion de peticiones, quejas, reclamos y sugerencias (PQRS), y la evaluacidon del servicio.

7. Adelantar procesos de vinculacidn de nuevos socios o enajenacién de acciones.

8. Atencidén a consultas e inquietudes.

9. Envio de publicidad relacionada con eventos, capacitaciones, productos y servicios que ofrece laempresa
y sus aliados.

10. Para informacion relativa a las estrategias de bienestar de los miembros interrelacionados con la
institucion.

11. Paracircular sus datos con terceros que tengan alianzas comerciales con IQInterQuiréfanos de su interés,
a fin de generarle alianzas comerciales estratégicas que puedan impulsar su crecimiento profesional y
comercial.
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12.

13.

14.

15.

16.

17.
18.

Para circular sus datos con los entes de control que asi lo requieran, para el cumplimiento de la
normatividad vigente y lo descrito en el presente manual.

Participacidn en estudios, histéricos, estadisticos y cientificos.

Para el envio de informacidon relevante a través de canales fisicos y electrénicos con contenidos de
comerciales e institucionales, asi como también informacidn relativa al portafolio de servicios y la
invitacidn a eventos organizados o patrocinados por IQ InterQuirdfanos S.A. y sus aliados.

Salvaguardar los datos personales del cliente interno y externo, capturado por medio de grabaciones en
videos y VTR de los circuitos cerrados de seguridad, que contribuyan a la seguridad de la propiedad
privada y del individuo.

Establecer relaciones contractuales comerciales y de mercadeo afines a las actividades del objeto social
de 1Q InterQuirdéfanos.

Validar la informacién suministrada por los socios.

Generacion de certificaciones cuando se requiera.

Junta directiva:

o v kW

10.

11.
12.

. Verificacién en listas restrictivas, prevencién, detecciéon, monitoreo y control del lavado activos,

financiamiento del terrorismo, la financiacion de la proliferacién de armas de destruccion masiva,
situaciones asociadas al fraude, la corrupcién, la opacidad y conductas antiéticas. Realizada por la
institucidn y/o terceros con los que esta tenga relacionamiento.

Citacion a sesiones de Junta Directiva y sus comisiones, verificacién de quérum en las reuniones en las
gue se requiera, votacién, aprobacién y firma de las actas de estas reuniones.

Envio de informacidn relevante para el funcionamiento de la sociedad, que sea de su interés.
Administrar y transferir los archivos fisicos y digitales que contengan informacién de datos personales.
Hacer tratamiento de material fotografico y de video cuando sea de uso corporativo.

Para informacién relativa a las estrategias de bienestar de los miembros interrelacionados con la
institucion.

Para circular sus datos con los entes de control que asi lo requieran, para el cumplimiento de la
normatividad vigente y lo descrito en el presente manual.

Participacidn en estudios, histéricos, estadisticos y cientificos.

Para el envio de informacion relevante a través de canales fisicos y electrénicos con contenidos de
comerciales e institucionales, asi como también informacién relativa al portafolio de servicios y la
invitacidn a eventos organizados o patrocinados por IQ InterQuiréfanos S.A. y sus aliados.

Salvaguardar los datos personales del cliente interno y externo, capturado por medio de grabaciones en
videos y VTR de los circuitos cerrados de seguridad, que contribuyan a la seguridad de la propiedad
privada y del individuo.

Validar la informacién suministrada por los miembros de la junta directiva.

Generacion de certificaciones cuando se requiera.

IQ InterQuiréfanos S.A., durante el tiempo que someta los datos personales a las actividades de tratamiento
descritas anteriormente, garantiza, los siguientes derechos, mismos que pueden ser ejercidos a través de
solicitud enviada al correo electrénico: protecciondedatos@iginterquirofanos.com.
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Informacion: ser informado respecto al uso que le dara IQ InterQuiréfanos S.A. a los datos personales, previa
solicitud del titular.

Conocimiento: facultad para solicitar, en cualquier momento, informacién sobre los datos que sobre mi
estén siendo manipulados por 1Q InterQuiréfanos S.A., y el uso que se le da a tales datos.

Acceso: facultad que posee el titular para acceder a los datos personales que reposan en 1Q InterQuiréfanos
S.A., a través de mecanismos sencillos, agiles y permanentemente disponibles.

Rectificacion: potestad para solicitar, en cualquier momento, la correccion de la informacién inexacta que
repose en la base de datos IQ InterQuiréfanos S.A.

Actualizacion: facultad para solicitar que, por motivos diferentes a la correccién de datos, la informacién que
reposa en la base de datos 1Q InterQuiréfanos S.A., sea completa y actualizada, es decir, solicitar el ingreso o
supresién de todo tipo de informacién que considere pertinente.

Solicitar copia de esta autorizacion: en cualquier momento y de manera gratuita. Siempre que no exista un
deber legal o contractual de permanecer en la base de datos.

Revocatoria: facultad para revocar, en cualquier momento, la autorizacidon emitida.

Supresion: podré solicitar a 1Q InterQuirdfanos S.A., en cualquier momento, la supresién de los datos que
sobre mi reposen en sus bases de datos, siempre que no exista un deber legal o contractual de permanecer
en ella.

Presentacion de denuncias o quejas ante las autoridades competentes: derecho a presentar denuncias o
guejas ante la Superintendencia de Industria y Comercio por la violacion de los derechos y obligaciones
establecidas en la ley y en el presente manual de politicas.

5.10. Politicas para el uso de la informacion

IQ InterQuiréfanos S.A., cuenta con las siguientes politicas para el uso y manejo de la informacion que reposa
en las bases de datos descritas en el presente manual.

Politica de tratamiento de datos personales

La presente politica establece los términos, condiciones y finalidades bajo las cuales 1Q InterQuirdfanos S.A.,
como responsable de los datos personales obtenidos a través de sus distintos canales de atencidn, trata la
informacién de todas las personas que en algin momento por razones de la actividad que desarrolla la
institucion hayan suministrado datos personales (en adelante “Titular del dato”).

Los presentes términos y condiciones aplican para cualquier registro de datos personalesrealizado en forma
presencial y/o virtual para la vinculacién a cualquier servicio. El titular del dato registra o entrega su
informacién de manera libre y voluntaria y reconoce que ha leido y acepta expresamente los presentes
términos y condiciones en el formato FTPO005 Autorizacion para tratamiento de datos personales.
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Confidencialidad y seguridad de la informacion

Para el tratamiento de los datos personales de nuestras contrapartes IQ InterQuiréfanos S.A., cuenta con los
medios tecnoldgicos idoneos para asegurar que dichos datos sean almacenados de forma segura
garantizando la confidencialidad de estos. 1Q InterQuiréfanos S.A., ha implementado estas medidas de
seguridad, con el fin de proteger la informacidon personal bajo sus responsabilidades y control, contra
pérdida, mal uso o alteracién.

Se implementaran textos en contratos para las contrapartes, donde se identifique la obligacién de guardary
mantener la privacidad de datos personales, estos textos se deben incorporar como clausulas en toda
relacion contractual y se deben llamar cldusulas de proteccion de datos personales.

Ver: Politica PLPO018 confidencialidad y seguridad de la informacién

6. CAPACITACION Y SOCIALIZACION

El presente manual debe ser socializado a todo el personal, a quienes recolectan, analizan y custodian los
datos personales.

7. ESTRATEGIAS

La capacitacion y socializacidn se realizard a través de la plataforma virtual del colegio de gestién del riesgo.

8. PROCEDIMIENTO

Para cada base de datos existe un responsable de acuerdo con la pertinencia.

8.1 ADMINISTRACION DE LAS BASES DE DATOS

REGISTRO/
CONTROL

ACTIVIDAD RESPONSABLE DESCRIPCION DE LA ACTIVIDAD

Se recolecta los datos personales de
las contrapartes, que aporten a la
operacion del objeto social de 1Q
InterQuirdfanos S.A., y que se utilizan
y/o ejecutan segln las necesidades de
las areas.

Estas necesidades parten de:
Seleccidn, reclutamiento y
contratacién de empleados, de
proveedores, para operar y gestionar
la ndmina, inscripcién a entidades
parafiscales, salud, seguros y riesgos,
investigacion y desarrollo, mercadeo
y ventas, ofertas de formacién, entre
otras.

Agendamiento de consultas, turnos
quirurgicos y hospitalizacion, historias
clinicas, entre otros.

Recolectar los Personal
1 datos administrativo y
personales. asistencial

N.A
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Quejas, reclamos, sugerencias,
encuestas de satisfaccion.
Internamente cuando se deba
trasferir informacion entre dreas para
realizar convenios, facturas, eventos,
compras, toma de muestras,
negociaciones especiales y de
beneficios para las contrapartes.
Soporte técnico y tecnoldgico interno.
Alimentar las bases de datos que se
administran inscritas en la
Superintendencia de Industria y
Comercio —SIC.
Ejecutar la Cada responsable de drea debe FTPO003
5 informacién Responsable de la | diligenciar los campos definidos en el Registro base
datos base de datos formato FTPOO03 Registro base de de datos
personales. datos.
Es responsable de la actualizacién de
la informacion y de reportar al area de
calidad cada que se presenten
cambios bien sea por inclusién o retiro
de contrapartes.
Se disefian las bases de datos
necesarias para ingresar los campos
Responsable suficientes de las contrapartes que se
estratégico: requieran operar y ejecutar segun las
- Direccién de necesidades de las dreas de 1Q
Administrar la . . .
. ., Calidad InterQuiréfanos S.A con el fin de: FTPOO003
3 informacion recibir, actualizar, corregir, adicionar | Registro base de
datos . )
Responsable y/o transferir informacion de datos datos
personales. .
operativo: personales.
Responsable de la
base de datos Salvaguardar la informacion de datos
personales desde tecnologia de la
informacidn y gestion documental.
Responsable Garantizar la eficaz transferencia de
estratégico: informacidon de datos personales al
Direccién de interior y al exterior de IQ
Fontrolarlla Célldad InterQuiréfanos S.A. FTPO003
informacién Coordinadora de .
4 . L , . Registro base de
datos calidad y atencién | Cada lider debe conservar el listado de datos
personales. al usuario sus bases de datos y sera responsable
de la actualizacion de esta.
Responsable
operativo:
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Responsable de la
base de datos
Garantizar la custodia fisica y
electronica por medio de los
Responsable o . . .
. repositorios y archivos al interior de
Estratégico: . .
8 IQ InterQuirdfanos S.A., con el fin de
Gerenciay . .
. ., atender necesidades de las areas,
Direccién de .
. entes de control y titulares.
Archivar la Calidad.
. ., . . FTPOO003
informacion Contar con un archivo fisico y/o .
5 Responsable L. . (. Registro base de
datos . electrénico que permita la rapida
operativo: ., datos
personales. ., ubicacidn de los datos personales de
Coordinacién de .
. ., los titulares y/o contrapartes.
calidad y atencion
al usuario . - .
Aplican las politicas de seguridad de la
Responsable dela | . ., .
informacién 'y los mecanismos
base de datos .
empleados por el drea para su
conservacién, custodia y resguardo.
Parte de la solicitud directa que
realizan los titulares y/o contrapartes,
entes de vigilancia y control y entes
ejecutores tales como: la SIC, la
fiscalia, la procuraduria, entre otros,
por medio de los canales fisicos y
electronicos dispuestos por 1Q
InterQuiréfanos S.A. y que llegan
directamente a las areas para ser:
Responsable
estratégico: e Analizadas.
Gerenciay e Soportadas.
Atender Direccion de e Atendidas y/o respondidas.
requerimientos Calidad. FTPOO0O03
6 informacién En los tiempos estimados de 10 a 15 | Registro base de
Datos Responsable dias habiles. datos
Personales. operativo:
Coordinacionde | Lo anterior permite  obtener
calidad y atencién | informacién de lo que sucede, cudles
al usuario son las inquietudes, quejas,
sugerencias y felicitaciones que
tienen los titulares de la informacidn
de datos personales y/o entes de
control.
Obtener los soportes y guardarlos por
un término no mayor a 10:afos, donde
posterior a este cumplimiento dichos
soportes se pueden-destruir, segun las
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politicas internas de 1Q
InterQuiréfanos S.A., y las que se
consideren de ley.

8.2. INSCRIPCION / ACTUALIZACION DE LAS BASES DE DATOS

ACTIVIDAD

RESPONSABLE

DESCRIPCION DE LA ACTIVIDAD

REGISTRO/
CONTROL

Inscripcidn de
las bases de
datos

Coordinacién de
calidad y atencion
al usuario

Registrar las bases de datos
institucionales en el RNBD Registro
Nacional de Bases de Datos de la SIC
Superintendencia de Industria y
Comercio.
(http://www.sic.gov.co/sites/default
/files/files/Proteccion_Datos/RNBD/
Manual_de_Usuario RNBD 5-1_17-
08-2017.pdf)

Correo
electrénico

Actualizacidn de
las bases de
datos

Responsable de la
base de datos

La actualizacion interna de los
registros  inscritos se realizara
semestralmente por cada lider; enero
a junio enviandolo al correo
electrdnico:
coordinacion.atencionusuario@iqint
erqguirofanos.com, a mas tardar el 30
del mes de julio. Y los meses de julio
a diciembre se enviard actualizado a
la misma direccion de correo
electrénico a mas tardar el 30 de
enero del afio siguiente.

FTPO004
Control
Actualizacion de
bases de datos -
SIC

Correo
electrénico

Actualizacién de
la base de datos
en el RNBD

Coordinacion de
calidad y atencidn
al usuario

Actualizar las bases de datos inscritas
en el RNBD de la SIC, teniendo en
cuenta las actualizaciones enviadas
por los responsables de las bases de
datos, antes del 30 de marzo de cada
afio. Dejando los certificados
enviados por la SIC al correo
electronico como respaldo de la
actualizacion.

Certificados de
actualizacion
por correo
electrénico.

Control de la
Actualizacion

Coordinacion de
calidad y atencidn

En el Formato FTPO004 Control
Actualizacién Bases de Datos — SIC se
debera dejar registro de la ultima
fecha de actualizacion y el total de
registros con que queda la base de

FTPOO04
Control
Actualizacion de
bases de datos -

al usuario . . P
datos. La Gerencia y Direccidn de SIC
Calidad podran verificar 'y validar
dicha actualizacion.
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9. REGISTROS

FTPOOO3 Registro base de datos
FTPOO0O04 Control Actualizacién de bases de datos - SIC
FTPOOOS Autorizacién para tratamiento de datos personales

10. NIVEL DE MONITORIA

Se realiza auditoria a la aplicacion de la autorizacion de tratamiento de datos personales a las contrapartes.
Indicador, PQR asociadas a tratamiento de datos personales reportados a la SIC

11. COMITES
No aplica

12. BIBLIOGRAFIA
Manual de Usuario Registro Nacional de Bases de Datos de la SIC.

13. MODIFICACIONES.

. . . VERSION
VERSION FECHA DESCRIPCION DE LA MODIFICACION
VIGENTE
1 Octubre Creacién del documento 1
2016
Se actualiza normativa, Tratamiento de datos de
los menores de edad, Adicion base de datos
Accionistas y Finalidad del tratamiento de los
datos de Accionistas, Correo electrdonico
Institucional donde se reciben PQR sobre
1 Marzo 2021 Protecuor) de datos, A‘ctcuallzauon (.:Ie la poI|.t!ca )
de seguridad y gestién de la informacion,
Cambios ajustados a la norma y a los conceptos
recientes de la SIC sobre el principio de Finalidad
del manejo de datos personales.
Se actualiza misién y vision institucional.
Se actualiza con una nueva base de datos, se
actualiza el contenido del manual y se incorpora
2 Mayo 2024 | |55 procedimientos para la administracién, la 3
inscripcidn y actualizacion de bases de datos.
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